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1. Einleitung

[1] Bevor die Vernehmlassungsvorlage des Bundesrates néher analysiert werden kann, sind noch
wenige Vorbemerkungen erforderlich.

1.1.  Entstehung der neuen Datenschutzgesetzgebung

[2] Das aktuell anwendbare Datenschutzgesetz stammt aus dem Jahr 1992 und wurde seither
mehrmals revidiert.! Die Europiische Union hat am 27. April 2016 ihre Datenschutzgesetzge-
bung revidiert. Diese umfasst zwei neue Rechtsakte, zum einen die Verordnung (EU) 2016/6792
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten (Datenschutz-
Grundverordnung; nachfolgend: DSGVO), zum anderen die Richtlinie (EU) 2016/ 6803 zum

Vorliegend wird darauf verzichtet, die ganze Entwicklung des Datenschutzrechts seit dem Erlass der ersten Fas-
sung vorzustellen. Die verschiedenen Revisionen haben namentlich mit dem Ubereinkommen Schengen-Dublin
und der Ubernahme des europiischen Rechts zu tun (siehe dazu statt vieler: SCHWEIZER J. RAINER, §1 Geschichte
und Zukunft des Datenschutzrechts, in: Datenschutzrecht, Nicolas Passadelis/David Rosenthal/Hanspeter Thiir
(Hrsg.), Basel 2015, S. 1 ff., insbesondere N 1.8 ff.; Husi-StAmprLI SANDRA, Entstehungsgeschichte, in: Datenschutz-
gesetz, Bruno Baeriswyl/Kurt Parli (Hrsg.), Bern 2015, N 10 ff.).

2 Amtsblatt der Européischen Union L 119/1 vom 4. Mai 2016.
3 Amtsblatt der Europiischen Union L 119/89 vom 4. Mai 2016.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680&from=DE
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Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten im Bereich des Straf-
rechts. Diese Gesetzgebung wurde am 25. Mai 2018 in Kraft gesetzt. Urspriinglich wollte der
Bundesrat die Datenschutzgesetzgebung in «einem Aufwisch» bzw. in einer Gesetzesvorlage revi-
dieren. Die Botschaft dazu hat er am 17. September 2017 dem Parlament iiberwiesen.* Die Vor-
lage enthielt 67 Artikel und sah die Anpassung einer grossen Zahl anderer Gesetze vor.”> Da bis
zum Inkrafttreten der Pflichten aus dem DSGVO am 25. Mai 2018 das Schweizerische Recht be-
reits hitte angepasst werden miissen und verschiedene Losungen des neuen Datenschutzrechts
umstritten waren, entschied der Bundesrat, die weniger umstrittenen Massnahmen im Bereich
der Strafsachen (insbesondere im Zusammenhang mit dem Zugriff auf das Schengener Informa-
tionssystem) in einer separaten Gesetzgebung vorzuziehen. So wurde mit einer nur geringen Ver-
zogerung gegeniiber dem europdischen Fahrplan am 28. September 2018 das Bundesgesetz iiber
den Datenschutz im Rahmen der Anwendung des Schengen-Besitzstands in Strafsachen (nachfol-
gend: SDSG) erlassen. Dieses Gesetz ist mit 27 Bestimmungen am 1. Médrz 2019 in Kraft getreten.
Man spricht auch von der 1. Etappe der Datenschutzrevision. Die 2. Etappe wurde mit dem Erlass
des Bundesgesetzes iiber den Datenschutz am 25. September 2020 abgeschlossen. Dieses Gesetz
enthilt 74 Bestimmungen und tritt wohl per 1. Januar 2023 in Kraft.® Wenn man beriicksichtigt,
welche Anpassungsleistungen namentlich von den verantwortlichen Datenbearbeitern vorausge-
setzt werden, handelt es sich um einen sehr sportlichen Zeitplan.

1.2. Ziele der neuen Datenschutzgesetzgebung

[3] Die Datenschutzrevision in der Schweiz verfolgt hauptsichlich zwei Ziele: «Einerseits sollen
die Schwichen des Datenschutzgesetzes behoben werden, die aufgrund der rasanten technologischen
Entwicklung entstanden sind. Andererseits soll die Revision den Entwicklungen auf der Ebene des Eu-
roparats und der Europdischen Union Rechnung tragen.»” Das erste Ziel entstammt urspriinglich
aus dem Bericht des Bundesrates iiber die Evaluation des Bundesgesetzes iiber den Datenschutz
vom 9. Dezember 2011.% Die Schlussfolgerung des Berichtes lautet namentlich wie folgt: «Die
Evaluation zeigt auf, dass sich das Datenschutzgesetz grundsdtzlich bewdhrt. ... Aufgrund dieser Ent-
wicklungen ist der Bundesrat der Auffassung, dass vertieft zu priifen ist, inwieweit Handlungsbedarf
besteht und welcher Art dieser ist. Nach seiner Auffassung sollte der Datenschutz gestirkt werden,
ohne dadurch die Teilhabe von Bevilkerung, Wirtschaft und Gesellschaft an den neuen Kommunikati-
onstechnologien und die weitere technologische Entwicklung zu gefihrden...». Das zweite Ziel wurde
zum Selbstldufer, als der Bundesrat feststellte, dass sich die Européische Union auf Revisionskurs
befand und deren Miihlen viel rascher als die Mihlen des Bundes mahlen. Es macht aus Sicht der

Schweiz wohl tatsachlich wenig Sinn, eine Datenschutzrevision voranzutreiben, mit dem Risi-

4 BBI2017,S. 6941 ff.

5 BBI2017,S.7193 ff.

Obwohl die Bundesverwaltung seit fast tiber einem halben Jahr mit einem Inkrafttreten in der zweiten Jahreshilfte
2022 kokettiert (siehe namentlich: https://www.bj.admin.ch/bj/de/home/aktuell/mm.msg-id-84103.html, letztes
Mal besucht am 9. Oktober 2021), wird hinter vorgehaltener Hand schon lange damit spekuliert, dass das Datum
des Inkrafttretens auf den 1. Januar 2023 fillt; sieche dazu GLarTHAAR MATTHIAS, Téglich griisst das Murmeltier:
Gedanken zum Vorentwurf der Datenschutzverordnung, in: daten:recht, https://datenrecht.ch/dsg-revision/ (zu-
letzt besucht am 9. Oktober 2021).

7 BBI2017,S. 6943.

8 BBI2012,S.335ff.


https://www.fedlex.admin.ch/eli/cc/2019/112/de
https://links.weblaw.ch/de/BBl-2017-6941
https://links.weblaw.ch/de/BBl-2017-7193
https://www.bj.admin.ch/bj/de/home/aktuell/mm.msg-id-84103.html
https://datenrecht.ch/dsg-revision/
https://links.weblaw.ch/de/BBl-2017-6943
https://links.weblaw.ch/de/BBl-2012-335
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ko, sich wenig spdter erneut mit der Materie auseinandersetzen zu miissen, weil man das neue

europaische Recht nicht vorwegnehmen konnte.

2. Vernehmlassungsvorlage
2.1.  Vernehmlassung

[4] Am 23. Juni 2021 hat der Bundesrat das Vernehmlassungsverfahren zur Verordnung zum
Bundesgesetz iiber den Datenschutz (nachfolgend: E-VDSG) eroffnet. Dieses Vernehmlassungs-
verfahren dauerte bis zum 14. Oktober 2021. Ohne zum Zeitpunkt der Verfassung des vorliegen-
den Beitrags irgendetwas definitiv vorwegnehmen zu konnen, scheinen sich verschiedene Private
und Behorden zur Vernehmlassung gedussert zu haben.’

2.2.  Vernehmlassungsunterlagen

[5] Zunachst wurde vom Bundesrat der E-VDSG ubermittelt, welcher 48 Bestimmungen sowie
zwei Anhdnge enthdlt. Im 2. Anhang werden samtliche 132 weiteren Verordnungen erwéhnt, die
mit dem E-VDSG auch abgedndert werden sollen. Es sei dem Verfasser verziehen, wenn er auf
diesen Teil des E-VDSG nicht naher eingeht. Es ist jedoch zu befiirchten, dass auch diese Bestim-
mungen explosive Anderungen enthalten, welche moglicherweise deshalb unter dem Radar ak-
zeptiert werden konnten, weil alle Stellungnahmen sich ausschliesslich auf den Verordnungstext
konzentrieren konnten. Der Unterzeichnete vertritt die Auffassung, dass ein Nichtintervenieren
gegen die entsprechend anzupassenden weiteren Verordnungen nicht als Zustimmung zu deren
Inhalt gewertet werden darf.

[6] Nebst der Verordnungsvorlage hat der Bundesrat einen erlduternden Bericht zur Vorlage ver-

offentlicht, welcher auf 87 Seiten einige Ausfithrungen zu den vorgeschlagenen Anderungen ent-
halt.

Exemplarisch dazu: MartHias GLATTHAAR, Taglich griisst das Murmeltier: Gedanken zum Vorentwurf der Daten-
schutzverordnung, in: daten:recht, https://datenrecht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021);
Davip Vaserra, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://datenrecht.
ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021); Stellungnahme des Kantons Uri vom 1. Oktober 2021
(https://www.ur.ch/_docn/269593/Vernehmlassungsantwort]D.pdf; zuletzt besucht am 9. Oktober 2021); Stel-
lungnahme des Kantons Schwyz vom 28. September 2021 (https://www.sz.ch/public/upload/assets/56804/
Vernehmlassung_Datenschutz.pdf; zuletzt besucht am 9. Oktober 2021); Stellungnahme des Kantons Luzern vom
28. September 2021 (https://www.lu.ch/-/media/Kanton/Dokumente/JSD/Stellungnahmen_2021/2021_
09_28_VDSG.pdf?la=de-CH; zuletzt besucht am 9. Oktober 2021); Stellungnahme des Kantons Aargau vom

22. September 2021 (https://www.ag.ch/media/kanton_aargau/alle_medien/aktuell_3/anhoerungen/bund_1/
2021-001146.pdf; zuletzt besucht am 9. Oktober 2021); Stellungnahme des Kantons Zurich vom 22. September
2021 (https://www.zh.ch/bin/zhweb/publish/regierungsratsbeschluss-unterlagen./2021/1044/RRB-2021-1044.
pdf; zuletzt besucht am 9. Oktober 2021). Siehe auch die Stellungnahme von curafutura, Krankenversicherer, vom
14. September 2021 (https://curafutura.ch/uploads/tx_pmxitemlist/210914_VNL_VDSG_Stellungnahme_DE.pdf;
zuletzt besucht am 9. Oktober 2021) usw.


https://datenrecht.ch/dsg-revision/
https://datenrecht.ch/dsg-revision/
https://datenrecht.ch/dsg-revision/
https://www.ur.ch/_docn/269593/VernehmlassungsantwortJD.pdf
https://www.sz.ch/public/upload/assets/56804/Vernehmlassung_Datenschutz.pdf
https://www.sz.ch/public/upload/assets/56804/Vernehmlassung_Datenschutz.pdf
https://www.lu.ch/-/media/Kanton/Dokumente/JSD/Stellungnahmen_2021/2021_09_28_VDSG.pdf?la=de-CH
https://www.lu.ch/-/media/Kanton/Dokumente/JSD/Stellungnahmen_2021/2021_09_28_VDSG.pdf?la=de-CH
https://www.ag.ch/media/kanton_aargau/alle_medien/aktuell_3/anhoerungen/bund_1/2021-001146.pdf
https://www.ag.ch/media/kanton_aargau/alle_medien/aktuell_3/anhoerungen/bund_1/2021-001146.pdf
https://www.zh.ch/bin/zhweb/publish/regierungsratsbeschluss-unterlagen./2021/1044/RRB-2021-1044.pdf
https://www.zh.ch/bin/zhweb/publish/regierungsratsbeschluss-unterlagen./2021/1044/RRB-2021-1044.pdf
https://curafutura.ch/uploads/tx_pmxitemlist/210914_VNL_VDSG_Stellungnahme_DE.pdf
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2.3.  Gegenstand der Verordnung

[7] Die Verordnung hat das Gesetz iiber den Datenschutz in seiner neuen Fassung (nachfolgend:
DSG) zu konkretisieren.'? Dabei sind vor allem jene Bereiche ndher zu regeln, in welchen der
Gesetzgeber dem Bundesrat mittels Delegationsnorm eine entsprechende Regelungskompetenz
einraumt. Gemass dem neuen DSG betrifft dies die Datensicherheit (Art. 8 Abs. 3 DSG), die Er-
nennung der Datenschutzberaterinnen und Datenschutzberater (Art. 10 Abs. 4 DSG), die Aus-
nahmen fiir die Fithrung eines Verzeichnisses der Bearbeitungstatigkeiten (Art. 12 Abs. 4 DSG),
die Zertifizierung (Art. 13 Abs. 2 DSG), die Bekanntgabe von Personendaten ins Ausland (Art. 16
Abs. 3 DSG), Ausnahmen zum Auskunftsrecht (Art. 25 Abs. 6 DSG), Ausnahmen zum Recht der
Datenherausgabe oder -uibertragung (Art. 28 Abs. 3 DSG), das Kontrollverfahren und die Ver-
antwortung fiir den Datenschutz, wenn ein Bundesorgan Personendaten zusammen mit anderen
Bundesorganen, mit kantonalen Organen oder mit privaten Personen bearbeitet (Art. 33 DSG)
und die Festlegung von hoheren Gebiihren (Art. 59 Abs. 2 DSG).!!

[8] Bei einer so umfangreichen Liste von Delegationsnormen ist es aus staatsrechtlicher Sicht von
grosser Bedeutung, dass der Bundesrat bei der Austibung seiner gesetzgeberischen Zustandigkei-
ten strikte die Vorgaben des DSG und den Willen des Gesetzgebers respektiert.!? Letztlich geht
es vor allem darum, dass der Bundesrat in einer eigenen Gewichtung der vorliegenden Interessen
nicht zu umgekehrten Losungen als vor ihm das Bundesparlament gelangt. Dies wire eine klare
Verletzung der Gewaltenteilung.'?

[9] Aufgrund des Umfanges der Liste von Delegationsnormen ist zudem davon auszugehen, dass
der Gesetzgeber an samtliche notwendigen Delegationen gedacht hat und der Bundesrat mittels
Verordnung nicht beliebig das DSG konkretisieren, prazisieren und erganzen kann. Zusatzliche
Regelungen, die vom Gesetzgeber nicht ausdriicklich gefordert wurden, sind in der Regel als
unzuléssig zu betrachten.'*

3. Einzelne Bestimmungen
3.1.  Vorbemerkung

[10] Nachfolgend werden einzelne Bestimmungen der Vorlage einer kritischen Beurteilung unter-
breitet, wobei der Schwerpunkt klar auf die privatrechtlichen Bestimmungen gelegt wird. Es han-
delt sich also nicht um eine vollumfangliche Auseinandersetzung mit allen Bestimmungen des

10 Gemiss Davip Vaserra, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://daten-

recht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021), bildet das VDSG eine unselbstandige Verordnung, bei
welchem der Bundesrat nicht iiber einen beliebigen Regelungsspielraum verfiigt.

Il Siehe auch Ziff. 2 der Erlduterungen des Bundesrates zum E-VDSG.

12 Verfiigt der Bundesrat gemiss Delegationsnorm iiber einen grossen Ausgestaltungspielraum fiir die Umsetzung,

uberprift das Bundesgericht, ob sich der Bundesrat an die Delegationsnorm hélt oder ob die umstrittenen Vor-
schriften offensichtlich aus dem Rahmen der im Gesetz delegierten Kompetenzen herausfallen oder aus anderen
Grinden verfassungs- oder gesetzeswidrig sind (siehe BGE 2C_718/2018, Erw. 3.3; BGE 143 1I 87, Erw. 4.4;
BGE 6B_722/2013, Erw. 3.2).

Dabei kommt bei der Auslegung neuerer Texte den Materialien (also namentlich den Protokollen der parlamentari-
schen Beratungen) eine besondere Bedeutung zu (BGE 2C_38/2021, Erw. 3.2.1), namentlich um zu tberprifen, ob
sich der Bundesrat an die parlamentarische Delegation gehalten hat.

13

14 Siehe dazu BGE 2C_8/2021, Erw. 3.1.1: «Gewaltenteilung bedeutet namentlich, dass Bestimmungen, die in einem Gesetz

stehen miissen, nicht durch andere Organe erlassen werden diirfen, es sei denn aufgrund giiltiger Gesetzesdelegation».


https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://datenrecht.ch/dsg-revision/
https://datenrecht.ch/dsg-revision/
https://links.weblaw.ch/de/2C_718/2018
https://entscheide.weblaw.ch/cache.php?link=BGE-143-II-87&q=%22143+ii+87%22&sel_lang=de#lsmark_0
https://links.weblaw.ch/de/6B_722/2013
https://links.weblaw.ch/de/2C_38/2021
https://links.weblaw.ch/de/2C_8/2021
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Entwurfs. Dies ist bei der Anzahl Artikel des Verordnungstextes auch nicht tiberraschend. Ebenso
wird sich der Unterzeichnete nicht mit den Bestimmungen der anderen Verordnungen auseinan-
dersetzen. Keine Bemerkung heisst jedoch nachfolgend ganz klar nicht, dass die gesetzgeberische
Losung des Bundesrates ohne Weiteres gutgeheissen wird. In den nachfolgenden Uberlegungen
wird schliesslich die Optik des privaten Verantwortlichen von Datenbearbeitungen mitberiick-
sichtigt, welcher die jeweiligen gesetzlichen Bedingungen und Massnahmen konkret umzusetzen
hat.

3.2. Art. 1 E-VDSG

[11] In Art. 1 E-VDSG werden die Grundsidtze zur Beurteilung der Angemessenheit von techni-
schen und organisatorischen Massnahmen erwéhnt. Die Kriterien in Bst. a bis ¢ sind uiblich und
wenig iiberraschend. In Art. 1 Bst. d E-VDSG werden die «Implementierungskosten» genannt.!>
Grundsatzlich ist zu begrissen, dass auch der finanzielle Aufwand fiir die Beurteilung der An-
gemessenheit der betroffenen Massnahmen in Betracht gezogen wird. Unverstandlich ist jedoch
die Beschrankung dieser Betrachtung auf die Implementierungskosten, also auf die Kosten der
Einfithrung von Datensicherheitsmassnahmen.!® Der Bundesrat ist dabei in den Erlauterungen!”
ziemlich inkohdrent, indem er selbst den Begriff ausweitet: «Bei Legacy Applikationen muss viel-
mehr die geplante Zeit bis hin zur Ablosung einbezogen werden (Lifecycle).» Dieser Ansatz ist viel
korrekter und die Verordnung ist im Wortlaut entsprechend anzupassen.'® Immerhin fihrt der
Bundesrat mit einer korrekten Ausfithrung weiter: «Das Kriterium der Kosten kann jedoch bedeuten,
dass bei mehreren zur Verfiigung stehenden Massnahmen zur Gewdhrleistung eines stets angemessenen
Datenschutzniveaus die kostengiinstigere Variante bevorzugt werden darf.» Zwar handelt es sich bei
dieser Aussage um eine Binsenwahrheit, aber es ist bemerkenswert, dass sie in den Erlauterungen

erwahnt worden ist.

[12] Art. 1 Abs. 2 E-VDSG verlangt die Uberpriifung der technischen und organisatorischen
Massnahmen in angemessenen Abstinden.!® Aufgrund des risikobasierten Ansatzes der gesam-
ten Thematik der Datensicherheit erscheint diese Regelung falsch. Zudem fiihrt die Herleitung
der Formulierung vom Art. 1 Abs. 1 E-VDSG zur sprachlich merkwiirdigen Aussage, dass die
dem Risiko angemessenen Massnahmen in angemessenen Abstinden zu uberpriifen sind. Der
Begriff der Angemessenheit riskiert zum Gummibegriff zu verkommen, der jedes Mal verwendet
wird, wenn man nichts Prazises auszusagen weiss. Zudem ist fraglich, ob mit der vom Bundes-
rat aufgestellten Forderung der Uberpriifung in angemessenen Abstidnden die Delegationsnorm
von Art. 8 Abs. 3 DSG eingehalten wird. Der Bundesrat hat gemass der Delegationsnorm ganz
klar nur «Mindestanforderungen» an die Datensicherheit zu erlassen. Damit wird der Regelungs-
spielraum des Bundesrates klar eingeschrankt, denn er kann nicht beliebig zusatzliche Kriterien

15 Dieser Begriff ist wohl ohne gréssere kritische Auseinandersetzung von Art. 32 Abs. 1 DSGVO iibernommen wor-

den.

16 Kritisch auch Davip Vaserra, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht,

https://datenrecht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).

17" Siehe S. 16.

18 Statt den Begriff «Implementierungskosten» sollte ein allgemeinerer Begriff verwendet werden wie: «Aufwand fiir den

Verantwortlichen».

19" Selbstverstindlich sind hier die zeitlichen Abstinde gemeint. .. Eine solche Pflicht ist dem Art. 32 DSGVO nicht zu
entnehmen.


https://links.weblaw.ch/de/DSG
https://datenrecht.ch/dsg-revision/
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einfithren, welche im Gesetz in keiner Weise verankert sind (siehe vorstehend Ziff. 2.3).2° Es ist
— wenn Uberhaupt — in materieller Hinsicht zu fordern, dass ein Zusammenhang zwischen der
Uberpriifung der Datensicherheit und der Entwicklung des Risikos hergestellt wird.?!

3.3.  Art. 2 E-VDSG

[13] Der Einleitungssatz lautet wie folgt: «Soweit angemessen, miissen die Massnahmen zur Gewdhr-
leistung der Datensicherheit folgende Schutzziele erreichen». Der Bundesrat tut so, als hitte er die
Aktualitat und die technische Entwicklung nicht verfolgt und sei sich nicht bewusst, was es be-
deutet, die Datensicherheit zu gewdhrleisten und Schutzziele zu erreichen. Die jeweiligen Pannen
der Swisscom und des Bundes?? zeigen mit aller Deutlichkeit das auf, was man in der Informatik-
branche seit jeher weiss: Die absolute Datensicherheit gibt es nicht. Von den Verantwortlichen zu
verlangen, dass die entsprechenden Schutzziele erreicht und die Datensicherheit gewahrleistet
werden, ist weder korrekt noch realistisch. Die Datensicherheit ist ein typischer Bereich, bei wel-
chem keine Ergebnisverantwortung, sondern nur eine Sorgfaltspflicht auferlegt werden darf.?

Dies muss bei der Formulierung dieses Einleitungssatzes zwingend Beachtung finden.?*

[14] Art. 2 diirfte zudem nur Schutzziele nennen, welche vom Verantwortlichen angestrebt wer-
den konnen. Gerade die Transportkontrolle kann beispielsweise durch viele externe Faktoren ge-
fahrdet werden, fiir welche der Verantwortliche nicht einstehen kann. Die Aufzahlung von Art. 2
Bst. a bis k E-VDSG zeigt in aller Deutlichkeit, was in der Lehre verschiedentlich moniert wor-
den ist: Mangels Effizienz der staatlichen Interventionen wird die Last der «Privacy by design»
vollumfanglich auf den Verantwortlichen abgewalzt, statt dass sie zu datenschutzfreundlichen
Technologien durch die Hersteller von Hard- und Software fiihren wiirde.”® Diese Entwicklung
zulasten der Nutzer von Informationstechnologien ist im hochsten Masse problematisch, da da-
mit auch der Aufwand fiir die Datensicherheit dem Betreiber und nicht dem Entwickler von
Informationstechnologien auferlegt wird, wo doch der Grundsatz der «Privacy by design» genau
vom gegenteiligen Ansatz ausgeht. Die Aufzahlung in Art. 2 Bst. a bis k E-VDSG ist in Beachtung

20 Marraias GLatTHAAR, Tiglich griisst das Murmeltier: Gedanken zum Vorentwurf der Datenschutzverordnung,

in: daten:recht, https://datenrecht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).

21 Beispiel: «Die Massnahmen sind bei einer relevanten Verinderung des Risikos zu iiberpriifen.» Ahnlich kritisch: Stel-

lungnahme des Kantons Aargau vom 22. September 2021 (https://www.ag.ch/media/kanton_aargau/alle_medien/
aktuell_3/anhoerungen/bund_1/2021-001146.pdf; zuletzt besucht am 9. Oktober 2021); Davip VaseLLa, Zum
Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://datenrecht.ch/dsg-revision/ (zu-
letzt besucht am 9. Oktober 2021); kritisch siehe auch Stellungnahme des Kantons Schwyz vom 28. September
2021 (https://www.sz.ch/public/upload/assets/56804/Vernehmlassung_Datenschutz.pdf; zuletzt besucht am

9. Oktober 2021).

Siehe dazu namentlich den Hacking-Vorfall beim Easygov vom 21. Oktober 2021 (https://www.nzz.ch/
technologie/cyberangriff-hacker-stehlen-daten-von-plattform-easygov-1d.1651439?reduced=true; zuletzt besucht
am 22. Oktober 2021).

Ahnlich: Davip Vaserra, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht,
https://datenrecht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).
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23

24 Sinngemiss: «Soweit angemessen, miissen die Massnahmen zur Gewéhrleistung der Datensicherheit folgende Schutzziele

anstreben:» Nur so diirfen in der nachfolgenden Aufzahlung Begriffe wie «verwehrt», «verunmaoglicht», «verhindert»,
«gewdhrleistet», usw. in dieser Absolutheit iiberhaupt verwendet werden. Ansonsten miissen in der Aufzdhlung die
Schutzziele jeweils verniinftig relativiert werden, was sicher nicht zur Klarheit der Formulierung beitragt.

25 Vertieft zur Thematik der Privacy by design im euorpiischen Recht siche Eva GARDYAN-EISENLOHR/CAY LENNART

CorneLius, Kap. 12, N 11 ff. in Praxishandbuch DSGVO, Flemming Moos/Jens Schefzig /Marian Arning (Hrsg.),
2. Auflage, Frankfurt am Main 2021.
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dieser Problematik zu iiberarbeiten und dem Verantwortlichen diirfen nur Schutzziele auferlegt

werden, die auch tatsdchlich in dessen Verantwortung liegen.

3.4. Art. 3 E-VDSG

[15] In Art. 3 E-VDSG wird eine umfassende Protokollierungspflicht eingefithrt. Dabei wird der
Begriff der Protokollierung im neuen DSG erfolglos gesucht.?® Es stellt sich auch die Frage, ob die
Protokollierung per se in einem umfassenden und unmittelbaren Zusammenhang mit der Daten-
sicherheit steht. Zumindest verfolgt die Protokollierungspflicht sicher auch ein datenschutzrecht-
liches Ziel im engeren Sinne, namlich zu iiberpriifen, ob nur Berechtigte einen Zugriff zu den Da-
ten hatten. Die nun in der Verordnung vorgesehenen Anforderungen an die Protokollierung tiber-
steigen die «Mindestanforderungen» an die Datensicherheit, indem sie ganz neue Pflichten einfith-
ren, fiir welche es keine formell-rechtliche Grundlage gibt (siehe vorstehend Ziff. 2.3).?” Insbe-
sondere die Aufbewahrungsdauer der Protokolle von 2 Jahren (Art. 3 Abs. 4 E-VDSG) scheint das

Mass der «Mindestanforderung» bei Weitem zu iibersteigen...?8

[16] Es gilt noch Folgendes zu bedenken: Die Protokollierung ist eine qualifizierte Dokumenta-
tion der Datenbearbeitung von Personendaten, sagt sie doch ganz klar etwas dartiiber aus, wer,
wann, wie und in welchem Masse Daten der betroffenen Person bearbeitet hat (Art. 3 Abs. 3
E-VDSG). Eine Protokollierung schafft somit zwangsweise ein Spannungsfeld zwischen dem
Schutz der betroffenen Person und dem Schutz der bearbeitenden Person. Die systematische Pro-
tokollierung fithrt zu einem Profiling und somit regelmassig zu einer qualifizierten und auto-
matisierten Bearbeitung der Personendaten der datenbearbeitenden Person. Sie bedarf demnach
auch einer Rechtsgrundlage im formellen Gesetz, insbesondere dann, wenn die Bearbeitung die-
ser Personendaten im beruflichen Umfeld zu einem eigentlichen Profiling (Art. 5 Bst. f DSG)
und zu einer verponten Verhaltenskontrolle des Arbeitnehmenden verkommen sollte (siehe dazu
Art. 26 Verordnung 3 zum Arbeitsgesetz vom 18. August 1993).

[17] Somit besteht zumindest der Verdacht, dass die Einfiihrung einer so umfassenden Protokoll-
pflicht eine bundesratliche Nachbesserung des neuen DSG darstellt und somit den Grundsatz der
Gewaltenteilung verletzt (siehe vorstehend Ziff. 2.3).

3.5. Art. 4 E-VDSG

(18] Aufgrund der Positionierung von Art. 4 E-VDSG zdhlt fir den Bundesrat die Fithrung ei-
nes Bearbeitungsreglements durch Verantwortliche und dessen Auftragsbearbeiter zur Daten-

26 Dies im Gegenteil beispielsweise zur Neuformulierung von Art. 78 Abs. 5 Nachrichtendienstgesetz vom
25. September 2015 bzw. zur Neuformulierung von Art. 10 Abs. 3 Finanzkontrollgesetz vom 28. Juni 1967, wel-
che diesen Begriff ausdriicklich verwenden. Den Begriff der Protokollierung findet man iibrigens auch nicht in
der DSGVO.

27 Siehe auch: Stellungnahme des Kantons Schwyz vom 28. September 2021 (https://www.sz.ch/public/upload/
assets/56804/Vernehmlassung_Datenschutz.pdf; zuletzt besucht am 9. Oktober 2021).

28

So auch Stellungnahme des Kantons Ziirich vom 22. September 2021 (https://www.zh.ch/bin/zhweb/publish/
regierungsratsbeschluss-unterlagen./2021/1044/RRB-2021-1044.pdf; zuletzt besucht am 9. Oktober 2021);
Davip VaseLrLa, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://datenrecht.
ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).
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sicherheit,?’

wenn diese umfangreich besonders schiitzenswerte Personendaten bearbeiten oder
ein Profiling mit hohem Risiko durchfiihren. Es kann dariiber gestritten werden, ob diese Zuord-
nung wirklich zutreffend ist. Was jedoch sehr rasch auffillt, sind die sehr hohen Anforderungen
von Art. 4 E-VDSG. In Absatz 2 werden nicht weniger als zehn Reglementsinhalte vom Bundes-
rat erwahnt. Zudem ist zu bedenken: Selbst mit der Einschriankung von Art. 4 Abs. 1 E-VDSG
ware beispielsweise nicht zu verhindern, dass viele Einpersonenunternehmen (Rechtsanwilte,
Treuhdnder usw.) ein solches Bearbeitungsreglement verfassen miissten. Falls der Bundesrat also
wirklich an diesem Reglement festhalten will und darf (siehe vorstehend Ziff. 2.3), ist der Anwen-
dungsbereich und der Inhalt nochmals sorgfiltig zu iiberpriifen und einzugrenzen. Schon fast
grotesk mutet bei Einpersonenunternehmen namlich beispielsweise auch Art. 4 Abs. 3 E-VDSG
an, wonach die private Person das Reglement regelmassig aktualisieren und der Datenschutz-
beraterin oder dem Datenschutzberater in einer fir diese oder diesen verstindlichen Form zur
Verfiigung stellen muss.

[19] Sollte wider Erwarten am Bearbeitungsreglement festgehalten werden,®® dann fuhrt die
Pflicht, das Bearbeitungsreglement «regelmdssig» zu aktualisieren (Art. 4 Abs. 3 E-VDSG) nur
dazu, dass eine grosse Mehrheit der Datenbearbeiter mit biirokratischen Mitteln in die Illegalitat
gedriangt werden; es wird kaum je eine Person oder eine Unternehmung eine solche regelmassige
Aktualisierung vornehmen, da es iiberhaupt keinen nachvollziehbaren Grund zur «regelmdssi-
gen» Uberarbeitung des Bearbeitungsreglements gibt. Dieses muss namlich aus rechtlicher Sicht
wohl erst dann tiberarbeitet werden, wenn es einen Anlass zur Aktualisierung gibt, beispielsweise
anldsslich der Verdnderung der Bearbeitungsmittel oder -formen.

3.6. Art. 6 E-VDSG

[20] Art. 6 E-VDSG setzt sich mit der Verantwortung fiir den Datenschutz auseinander, wenn
ein Auftragsbearbeiter eingesetzt wird. Vorab ist daran zu erinnern, dass ein Auftragsbearbeiter
gemass Art. 5 Bst. k DSG eine private Person oder ein Bundesorgan ist, die oder das im Auftrag des
Verantwortlichen Personendaten bearbeitet. Dieser Begriff entspricht jenem im E-SEV 108 (Art. 2
Bst. f), in der Richtlinie (EU) 2016/680 (Art. 3 Ziff. 9) und in der Verordnung (EU) 2016/679
(Art. 4 Ziff. 8)!, wobei im europiischen Recht vom Auftragsverarbeiter gesprochen wird.3?

[21] Die Pflicht fir den Verantwortlichen, die vertrags- und gesetzesmissige Bearbeitung durch
den Auftragsbearbeiter «sicherzustellen», ist konzeptionell schlicht falsch.33 Richtig ist, dass der

29 Kritisch dazu: Stellungnahme des Kantons Luzern vom 28. September 2021 (https://www.lu.ch/-/media/Kanton/

Dokumente/JSD/Stellungnahmen_2021/2021_09_28 VDSG.pdf?la=de-CH; zuletzt besucht am 9. Oktober 2021);
Davip Vaserra, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://datenrecht.ch/
dsg-revision/ (zuletzt besucht am 9. Oktober 2021).

30" Verschiedentlich wird gefordert, auf das Bearbeitungsreglement ganz zu verzichten. Sieche namentlich MattHias

GLATTHAAR, Taglich griisst das Murmeltier: Gedanken zum Vorentwurf der Datenschutzverordnung, in:
daten:recht, https://datenrecht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).

31 Der Vertrag zwischen dem Verantwortlichen und dem Auftragsbearbeiter kann unterschiedlicher Art sein. Je nach

den Verpflichtungen des Auftragsbearbeiters kann es sich um einen Auftrag (Art. 394 ff. OR), um einen Werkver-
trag (Art. 363 ff. OR) oder um einen gemischten Vertrag handeln (siehe BBl 2017, S. 7023).

32 Zur Fragestellung im europiischen Recht siche statt vieler: FLemming Moos/Cay Lennart CorneLius, Kap. 7,

N 1 ff. in Praxishandbuch DSGVO, Flemming Moos/Jens Schefzig/Marian Arning (Hrsg.), 2. Auflage, Frankfurt
am Main 2021.

So auch: Davip VaseLra, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://daten-
recht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).

33
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Verantwortliche sich gemass Art. 9 Abs. 2 DSG vergewissern muss, dass die Datenbearbeitung
korrekt erfolgt.3* Die unverhaltnismissige, nicht einzuhaltende und nicht vom Gesetzgeber vor-
gesehene Verschiarfung der Pflicht des Verantwortlichen ist im Rahmen der Delegation an den
Bundesrat als eine Verletzung der Gewaltenteilung zu bezeichnen (siehe vorstehend Ziff. 2.3).
Die Vergewisserung ist ein Streben nach Rechtmassigkeit und eine Kontrollpflicht im Rahmen
des Auftrages.®

[22] In Art. 6 Abs. 3 E-VDSG wird eine «schriftliche Genehmigung» verlangt. Diese Schriftform
wird auch anderenorts im Verordnungstext verlangt.3® Gerade bei einer Verordnung, welche zu-
kunftsgerichtet sein will, ware es wohl an der Zeit, dass sich der Gesetzgeber ein fiir allemal dieser
Thematik annimmt und entscheidet, ob die «Schriftform» im Zusammenhang mit der elektroni-
schen Personendatenbearbeitung noch zeitgemass ist, oder ob nicht systematisch die modernere
Fassung «in einer Form, die den Nachweis durch Text ermdglicht» die alte Formulierung ersetzen
sollte.’” Es schadet sicher nichts, wenn eine solche Verordnung zukunftskompatibel formuliert
wird.

3.7. Art. 8 E-VDSG

[23] Mit Art. 8 E-VDSG beginnen die Bestimmungen zur Bekanntgabe von Personendaten ins
Ausland. Die Einleitung von Art. 8 Abs. 1 E-VDSG, lautet wie folgt: «Werden Personendaten ins
Ausland bekanntgegeben, so miissen bei der Beurteilung, ob ein Staat, ein Gebiet, einer oder mehrere
spezifische Sektoren in einem Staat oder ein internationales Organ einen angemessenen Datenschutz
gewdhrleistet, namentlich die folgenden Kriterien beriicksichtigt werden: ...». Eine solche indirek-
te Form der Auflegung einer Pflicht ist aus gesetzestechnischer Sicht problematisch. Lediglich
im erlauternden Bericht wird klargestellt, an wen sich diese Bestimmung richtet und wen eine
Handlungspflicht trifft. Da diese selbstverstandlich nicht den privaten Datenbearbeiter betref-
fen kann, sollte im Verordnungstext unmissverstandlich festgehalten werden, dass der Bundesrat
selbst Adressat von Art. 8 Abs. 1 E-VDSG ist.

3.8. Art. 9 E-VDSG

[24] Bei Art. 9 E-VDSG geht es um Datenschutzklauseln und spezifische Garantien bei der Be-
kanntgabe von Personendaten ins Ausland. Unklar ist, nach welcher Gesetzgebung die Einhal-
tung der Voraussetzungen gemass der Aufzdhlung von Art. 9 Abs. 1 Bst. a—k E-VDSG zu erfiillen
sind. Die Kriterien dirfen nicht kumulativ allen moglichen Rechtssystemen unterstellt werden,
sonst ist es fur den Verantwortlichen unmaoglich, sich gesetzeskonform zu verhalten.

34 Dies wird lediglich in Art. 6 Abs. 2, 1. Satz E-VDSG korrekt wiedergegeben.

35 In Art. 6 Abs. 1, 2. Satz bzw. Art. 6 Abs. 2, 2. Satz E-VDSG muss sich also der Verantwortliche lediglich, aber im-
merhin vergewissern, dass die Daten vertrags- und gesetzesgemass bearbeitet werden. Dies gilt mutatis mudandis
auch fiir den Fall, dass der Auftragsbearbeiter dem DSG nicht untersteht.

36 Siehe namentlich Art. 18 E-VDSG, Art. 20 Abs. 1 und 2 E-VDSG.

37 Siehe dazu: Stellungnahme des Kantons Luzern vom 28. September 2021 (https://www.lu.ch/-/media/Kanton/

Dokumente/JSD/Stellungnahmen_2021/2021_09_28_VDSG.pdf?la=de-CH; zuletzt besucht am 9. Oktober 2021);
fiir ein Formulierungsbeispiel siehe namentlich Art. 2a des Entwurfs zum Bundesgesetz iiber den Versicherungs-
vertrag.
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[25] In Art. 9 Abs. 2 E-VDSG wird vom Verantwortlichen wieder gefordert, dass er die Einhaltung
der Datenschutzklauseln «sicherstellt». Wiederum handelt es sich um eine iiberrissene Erwartung
an den Verantwortlichen, der sich hochstens «vergewissern» miissen soll, dass dem so ist.

3.9. Art. 10 E-VDSG

[26] In Art. 10 E-VDSG geht es um Standarddatenschutzklauseln. Und auch hier wird wiederum
vom Verantwortlichen gefordert, dass er die Beachtung solcher Klauseln «sicherstellt». Auch hier
geht die Verordnung zu weit, da man hochstens vom Verantwortlichen verlangen sollte, dass er

sich dessen «vergewissern» muss.

3.10. Art. 13 E-VDSG

[27] Art. 13 E-VDSG handelt von den Modalititen der Informationspflichten des Verantwortli-
chen und des Auftragsbearbeiters. Die Bestimmung lautet wie folgt: «Der Verantwortliche und
der Auftragsbearbeiter teilen die Information iiber die Beschaffung von Personendaten in priziser, ver-
standlicher und leicht zugdnglicher Form mit.» Zunachst gilt es festzuhalten, dass das DSG dem
Bundesrat in dieser Fragestellung keine Regelungskompetenz eingerdumt hat, womit die Zulas-
sigkeit der Bestimmung uberhaupt fraglich ist (siehe vorstehend Ziff. 2.3).% Dann irritiert die
gewahlte Formulierung, denn es stellt sich die Frage, ob damit beide gleichzeitig von der betrof-
fenen Person verpflichtet werden kénnen, Auskunft zu geben.?” Klar ist, dass beide grundsatzlich
dieser Auskunftspflicht unterliegen konnen (Art. 25 Abs. 4 DSG), aber es stellt sich dann auch
im Hinblick auf die Verhdltnismaéssigkeit des Aufwandes die Frage, ob die betroffene Person ei-
nen Anspruch auf eine doppelte Information hat: Sie darf zwar sowohl den Auftragsbearbeiter als
auch den Verantwortlichen in die Pflicht nehmen, aber musste sich dann wohl schon an den einen
oder an den anderen halten. Dies ist wohl dann auch aus der ziemlich ungeschickten Formulie-
rung beim Einstieg von Art. 13 Abs. 2 E-VDSG zu entnehmen: Wenn wirklich ein kumulierendes
«und» im ersten Absatz gemeint wire, dann wiirde man wohl kaum im Absatz zwei von einem

Singular ausgehen (Teilt «er» die Informationen ...).

3.11. Art. 15 und 16 E-VDSG

[28] In Art. 15 und 16 E-VDSG werden dem Verantwortlichen noch zusatzliche Informations-

t.40

pflichten auferlegt.*® Hier gilt auch, dass der Bundesrat dafiir iiberhaupt keine Delegation vom

38 S0 auch Stellungnahme des Kantons Ziirich vom 22. September 2021 (https://www.zh.ch/bin/zhweb/publish/

regierungsratsbeschluss-unterlagen./2021/1044/RRB-2021-1044.pdf; zuletzt besucht am 9. Oktober 2021);
MartHiAs GLATTHAAR, Téglich griisst das Murmeltier: Gedanken zum Vorentwurf der Datenschutzverordnung, in
https://datenrecht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021). Siehe auch Art. 28 Abs. 3 DSG, welcher
gerade nicht diese Thematik betrifft.

39 Kritisch auch: Stellungnahme des Kantons Schwyz vom 28. September 2021 (https://www.sz.ch/public/upload/

assets/56804/Vernehmlassung_Datenschutz.pdf; zuletzt besucht am 9. Oktober 2021).

40 Dies wird verschiedentlich auch als «Swiss finish» qualifiziert, siehe namentlich: Davip Vaserra, Zum Entwurf der

revidierten VDSG: eine verpasste Chance, in: daten:recht, https://datenrecht.ch/dsg-revision/ (zuletzt besucht am
9. Oktober 2021).
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Gesetzgeber erhalten hat,*! womit die entsprechenden Bestimmungen den Grundsatz der Ge-
waltenteilung verletzen und unzuldssig sind (vorstehend Ziff. 2.3). Die Berichtigung, Loschung,
Vernichtung oder Einschrinkung der Bearbeitung von Personendaten (Art. 16 E-VDSG)*? erfol-
gen zudem im Interesse der betroffenen Person. Diese miissen ja so oder so den Anforderungen
des Gesetzes entsprechen. Wieso ausgerechnet in solchen Situationen eine neue Informations-
pflicht im Interesse der betroffenen Person liegen soll, ist nicht ersichtlich. Im Gegenteil: Mit
einer solchen Information, sei sie auch so klar, wird die betroffene Person oft verunsichert oder
zumindest auf einen Umstand aufmerksam gemacht, der dazu fihrt, dass Fragen aufgeworfen
werden und Aufwand generiert wird, die letztlich unzuldssigerweise beim Verantwortlichen han-
gen bleiben. Dass ein solches Vorgehen von Seiten der Wirtschaft als unnétige und burokratische
Schikane empfunden werden kann, ist nachvollziehbar. Mit einer solchen neuen Pflicht fordert
der Bundesrat nicht den Datenschutz, sondern den Datenschmutz. Unnétige und parasitare In-
formationen sind in den Beziehungen zwischen dem Datenbearbeiter und der betroffenen Person
zu vermeiden.

3.12. Art. 18 E-VDSG

[29] Art. 18 E-VDSG regelt die Form und Aufbewahrung der Datenschutz-Folgenabschitzung.
Dabei wird hinsichtlich der geforderten Schriftlichkeit auf die vorstehenden Ausfithrungen ver-
wiesen (siehe Ziff. 3.6). Die geforderte Aufbewahrungsdauer von zwei Jahren nach Beendigung
der Datenbearbeitung entbehrt einer gesetzlichen Grundlage im DSG und ist iiberrissen.*> Die
Aufbewahrung hat hochstens bis zur Beendigung der entsprechenden Datenbearbeitung zu dau-
ern, da danach keine Verletzung der Rechte der betroffenen Person mehr mit dem entsprechenden
Verarbeitungssystem erfolgen kann. Fiir die Frage, ob jemand durch die Datenbearbeitung ein
Schutzrecht der betroffenen Person verletzt hat, ist nicht die Datenschutz-Folgenabschitzung re-
levant, sondern die konkrete Datenbearbeitung und die entsprechenden Verzeichnisse und Reg-
lemente des Verantwortlichen.

3.13. Art. 19 E-VDSG

[30] Die Meldung von Verletzungen der Datensicherheit wird in Art. 19 E-VDSG abgehandelt.
Dabei fallt zunédchst auf, dass die bundesritlichen Erlduterungen ein merkwiirdiges Verstindnis
der deutschen Sprache an den Tag legen, wenn es um die Auslegung von Art. 24 Abs. 1 DSG
geht. Man findet namlich dort folgende Ausfithrungen: «Dabei ist zu beachten, dass die Meldung
an den EDOB gemiiss Artikel 24 Absatz 1 nDSG auf Verletzungen der Datensicherheit beschrinkt ist,
die voraussichtlich zu einem hohen Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen
Person fiihren. Die Formulierung «voraussichtlich» macht dabei deutlich, dass auch in Zweifelsfillen, in

41 5o auch Davip VaseLrLa, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://daten-
recht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).

42 Diese Bestimmung entspricht Art. 19 DSGVO, welcher tibrigens auch nicht iiberzeugt.

43

So auch Davip Vaserra, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://daten-
recht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021); dhnlich: Stellungnahme des Kantons Ziirich vom

22. September 2021 (https://www.zh.ch/bin/zhweb/publish/regierungsratsbeschluss-unterlagen./2021/1044/
RRB-2021-1044.pdf; zuletzt besucht am 9. Oktober 2021). Eine solche Aufbewahrungspflicht ist iibrigens auch
nicht dem Art. 35 DSGVO zu entnehmen.
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welchen das Vorliegen eines hohen Risikos nicht ausgeschlossen werden kann, eine Meldung zu erfolgen
hat.»* «Voraussichtlich» bedeutet iiberhaupt nicht, dass die Meldung in jedem «Zweifelsfall», in
welchem ein «hohes Risiko nicht ausgeschlossen werden kann» zu erfolgen hat. Hat die Meldung
der Verletzung der Datensicherheit, «die voraussichtlich zu einem hohen Risiko fiir die Personlichkeit
oder die Grundrechte der betroffenen Person fiihrt», zu erfolgen, dann ist diese nur vorzunehmen,
wenn die Gefahr, dass eine Verletzung der Rechte der Betroffenen Person erfolgt ist, als klar hoher
einzustufen ist, als die Chance, dass keine Verletzung zu beklagen ist. Die in den Erlauterungen
vorgenommene Auslegung von Art. 24 Abs. 1 DSG ist somit schlicht falsch und unerheblich.

[31] In Art. 19 Abs. 1 Bst. b-d E-VDSG werden zudem Kriterien aufgefiihrt, die keine Veranke-
rung im DSG finden. Diese verletzen somit den Grundsatz der Gewaltenteilung (siehe vorstehend
Zift. 2.3). Dies gilt auch fir Art. 19 Abs. 3 E-VDSG, soweit der Bundesrat iiber die Gesetzesdele-
gation hinwegreglementiert hat.

[32] In Art. 19 Abs. 1 Bst. e E-VDSG wird die Meldung der Folgen, einschliesslich der allfdlligen
Risiken, fiir die betroffenen Personen vom Verantwortlichen verlangt. Das steht jedoch im Span-
nungsfeld zu der umgehenden Meldepflicht vom Einleitungssatz. Muss die Meldung so rasch als
moglich gemacht werden, dann darf man nicht verlangen, dass samtliche Risiken auch bereits
gemeldet werden. Deshalb ist diese Bestimmung zu relativieren.

[33] Art. 19 Abs. 5 E-VDSG fihrt eine Dokumentationspflicht fiir eine Zeitdauer von drei Jahren
(sic!) ein. Auch hier hat der Bundesrat weder eine Delegation noch eine Ermachtigung erhal-
ten, das DSG zu erganzen. Deshalb verletzt dieser Absatz die Gewaltenteilung (siehe vorstehend
Ziff. 2.3), da er weit iiber Art. 24 DSG hinausgeht, der keine Dokumentationspflicht enthalt. Sollte
man wider Erwarten an einer Dokumentationspflicht festhalten wollen, schiessen die drei Jahre
selbstverstindlich weit tiber das Ziel hinaus.*® Eine Aufbewahrungsdauer kann nach der vorlie-

gend vertretenen Auffassung hochstens ein Jahr betragen.*®

3.14. Art. 20 E-VDSG

[34] Diese Bestimmung legt die Modalititen des Auskunftsrechts fest. Dabei verlangt der Bun-
desrat wiederum in Art. 20 Abs. 5 E-VDSG eine Dokumentation wahrend einer Zeitspanne von
drei Jahren. Diese Dokumentationspflicht entbehrt jeglicher Grundlage im DSG*” und der Bun-
desrat iiberschreitet erneut seine Kompetenz (siehe vorstehend Ziff. 2.3). Selbst wenn man das
Gegenteil annehmen wollte, fragt man sich, woher dem Bundesrat die Eingebung gekommen ist,
die Aufbewahrung der Dokumentation einer eingeschrankten Auskunft wahrend drei Jahren zu

verlangen.*8

44 Erlduterungen, S. 32.

45 5o auch Davip VaseLLa, Zum Entwurf der revidierten VDSG: eine verpasste Chance, in: daten:recht, https://daten-
recht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).

46

Weiter geht noch der Kanton Ziirich, der die Abschaffung einer Aufbewahrungspflicht fordert: siehe Stellungnah-
me des Kantons Ziirich vom 22. September 2021 (https://www.zh.ch/bin/zhweb/publish/regierungsratsbeschluss-
unterlagen./2021/1044/RRB-2021-1044.pdf; zuletzt besucht am 9. Oktober 2021). Art. 33 f. DSGVO enthalten
keine Aufbewahrungspflicht fiir die Dokumentierung von Datensicherheitsverletzungen.

47 Siehe namentlich Art. 25 Abs. 6 sowie Art. 29 DSG.

48 Auch kritisch: Stellungnahme des Kantons Ziirich vom 22. September 2021 (https://www.zh.ch/bin/zhweb/

publish/regierungsratsbeschluss-unterlagen./2021/1044/RRB-2021-1044.pdf; zuletzt besucht am 9. Oktober
2021); Stellungnahme des Kantons Aargau vom 22. September 2021 (https://www.ag.ch/media/kanton_aargau/
alle_medien/aktuell_3/anhoerungen/bund_1/2021-001146.pdf; zuletzt besucht am 9. Oktober 2021); Stellung-
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3.15. Art. 22 E-VDSG

[35] Diese Bestimmung legt eine 30-tagige Frist fiir die Auskunftserteilung fest. Der Fristenlauf
kann selbstverstindlich nur dann beginnen, wenn das Auskunftsgesuch formell korrekt einge-
reicht und inhaltlich klar ist. Solange das Gesuch entweder formell oder inhaltlich unklar ist,
kann die Frist nicht laufen. Dies sollte korrekterweise im Art. 22 E-VDSG auch zum Ausdruck

kommen.

3.16. Art. 24 E-VDSG

[36] Der Anspruch auf Datenportabilitat bei der Datenherausgabe oder -iibertragung darf nicht
ein absoluter sein.*’ Dieser Anspruch darf nur bestehen, soweit die Bearbeitung von Personenda-

ten in gdngigen Formaten erfolgen kann bzw. erfolgt.>°

3.17. Art. 45 E-VDSG

[37] Zu guter Letzt wird noch die Gebithrenbestimmung der Verordnung kurz beurteilt: Wenn die
Kostenbeteiligung der betroffenen Person an besonders hohen Aufwendungen des Verantwortli-
chen nach Art. 23 E-VDSG mit den Gebiihrengrundsitzen des EDOB verglichen wird, dann muss
von einer krassen Diskrepanz gesprochen werden. Der EDOB erledigt eine Tatigkeit im Inter-
esse der Gesellschaft und es gibt keinen nachvollziehbaren Grund, weshalb die Person, welche
Dienstleistungen von ihm braucht, um sich datenschutzkonform zu verhalten, derart an die Kas-
se gebeten wird. Weder kann es sein, dass die Gebiihren nach Zeitaufwand berechnet werden,>!
noch sind die Stundensdtze von CHF 150 bis CHF 350 in irgendeiner Weise angemessen. Diese
Gebithrenbestimmung stiftet die hilfesuchende Privatperson geradezu an, das Datenschutzrecht
zu verletzen, da sie sich die Unterstiitzung durch den EDOB nicht leisten kann.>? Deshalb sollte
der Bundesrat die Gebiithrenordnung vollstindig iiberdenken und in einem verniinftigen Mass
anpassen. Es kann allenfalls ein abgestuftes Gebiihrensystem angedacht werden, welches die
Leistungsfahigkeit des Verantwortlichen mitberticksichtigt. Zudem scheint es erforderlich, Ma-
ximalgebiihren fur Tatigkeiten festzulegen, welche der Einhaltung des Datenschutzrechts dienen
(z.B. Art. 59 Abs. 1 Bst. ¢ DSG, Konsultation aufgrund einer Datenschutz-Folgenabschitzung).

nahme des Kantons Schwyz vom 28. September 2021 (https://www.sz.ch/public/upload/assets/56804/Vernehm-
lassung_Datenschutz.pdf; zuletzt besucht am 9. Oktober 2021); Davip Vaserra, Zum Entwurf der revidierten
VDSG: eine verpasste Chance, in: daten:recht, https://datenrecht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober
2021).

49 Siehe auch: Stellungnahme des Kantons Ziirich vom 22. September 2021 (https://www.zh.ch/bin/zhweb/publish/
regierungsratsbeschluss-unterlagen./2021/1044/RRB-2021-1044.pdf; zuletzt besucht am 9. Oktober 2021); Stel-
lungnahme des Kantons Aargau vom 22. September 2021 (https://www.ag.ch/media/kanton_aargau/alle_medien/
aktuell _3/anhoerungen/bund_1/2021-001146.pdf; zuletzt besucht am 9. Oktober 2021).

50 Sjeche dazu auch Art. 20 DSGVO, die entsprechende Relativierungen enthalt.

51 Die Privatperson hat keinen Einfluss auf die Effizienz der Leistungserbringung durch den EDOB.

52

Dass solche Gebiihren allenfalls von Grossfirmen (GAFA) verlangt werden konnen, ist allenfalls moglich. Das neue
Datenschutzrecht ist jedoch flaichendeckend in der Schweiz vor allem durch KMU’s umzusetzen, fiir welche solche
Betrdage oftmals untragbar sind.
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4. Allgemeine Bewertung

[38] Der Bundesrat hat sich sehr eingehend mit der Materie auseinandergesetzt. Dabei hat er
jedoch verschiedentlich Regelungsvorschlage entworfen, welche insbesondere dem privaten Ver-
antwortlichen sehr grosse Pflichten auferlegen, die teilweise keine Stiitze im formellen Gesetz
finden.>® Dies gilt es in einer zweiten Runde nachzubessern, wenn die Verordnung keine Ver-
letzungen der Gewaltenteilung enthalten soll. Ziel und Zweck der Verordnung muss es sein,
das Gesetz angemessen zu konkretisieren und dazu beizutragen, dass der Datenschutz in Zu-
kunft bestmoglich Beachtung findet. Das erreicht man nicht durch eine tibermassige Biirokratie
und durch einen unverniinftigen Formalismus. Dazu muss der Gesetzgeber Losungen finden, die
Sinn machen und deshalb auch umgesetzt werden. Davon ist man in verschiedenen Bereichen des
E-VDSG noch weit entfernt.

5. Schlussbemerkung

[39] Das helvetische System der Vernehmlassungen ist ein wichtiges und interessantes Instru-
ment der Qualitdtskontrolle von Gesetzesentwiirfen. Will man jedoch vermeiden, dass aus der
ganzen Ubung nur ein Papiertiger entsteht, muss der Bundesrat offen auf kritische Bemerkungen
eingehen und auch bereit sein, sich und seine Entwiirfe zu hinterfragen. Diese Weisheit sei ihm
auch bei der vorliegenden Gesetzesvorlage gewtnscht!

Prof. Dr. AMEpEo WERMELINGER doziert an verschiedenen Universitaten der Schweiz, vom Jahr
2005 bis zum Jahr 2019 auch zum Datenschutzrecht an der Universitat Luzern. Vom Jahr 2002 bis
zum Jahr 2011 war er Datenschutzbeauftragter des Kantons Luzern. Er ist zudem Vizeprésident
des Vorstandes von Creditreform, einer Genossenschaft, welche Glaubigerinteressen vertritt.

53 Fir eine kritische Beurteilung siche auch: Davip Vaserra, Zum Entwurf der revidierten VDSG: eine verpasste

Chance, in: daten:recht, https://datenrecht.ch/dsg-revision/ (zuletzt besucht am 9. Oktober 2021).
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